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Yo CARLOS JAIR ANGULO GARCIA, identificado con Cédula de Ciudadania No. 72.230.335 de Barranquilla,
en mi calidad de CONTRATISTA, actuando en nombre propio o en calidad de Representante Legal, mediante el
presente documento declaro que conozco, entiendo, acepto el presente acuerdo, asi como las consecuencias
gue acarrea su incumplimiento de las siguientes clausulas. PRIMERA: OBJETO DEL ACUERDO: Asegurar la
confidencialidad de la informacién para los servicios contemplados en el marco del contrato establecido.

SEGUNDA: INFORMACION CONFIDENCIAL - Para los efectos de este ACUERDO conozco, entiendo, acepto
y declaro que se define como 'Informacion Confidencial' toda aquella informacién sujeta a derechos de autor,
patentes, procesos, técnicas, métodos de operacion, datos de propiedad del ICETEX, o de propiedad de los
empleados, clientes, terceros y/o grupos de interés, procedimientos, ideas, términos, conocimiento (know how),
algoritmos, datos de caracter personal de acuerdo con la ley 1581/2012 y ley 1266/2008, programas,
ejecutables, investigaciones, informacidn financiera, administrativa y operacional a la que se tenga acceso, y que
sea entregada por cualquier medio fisico, electrénico y/o de manera verbal, y/o se genere como resultado de la
ejecucion del Contrato.

TERCERA: USO DE INFORMACION CONFIDENCIAL - Conozco, entiendo, acepto y declaro que la informacion
confidencial Unicamente podra ser utilizada para la ejecucion de las actividades propias o inherentes a la
ejecucion del Contrato, y por lo tanto, cualquier uso diferente, incluyendo pero no limitdndose a su divulgacién,
revelacién, entrega, copia, transmisién por cualquier medio escrito, fotografico, copia electrostatica, 6ptica,
magnética, visual, transmisién electrénica y/o verbal, o cualquier otro medio por desarrollarse o inventarse que
se haga sin previa autorizacién expresa y por escrito del rol o &rea que figura como propietario o responsable del
activo de informacién serd considerada como incumplimiento del presente Acuerdo de Confidencialidad.
CUARTA: DIVULGACION - Conozco, entiendo, acepto y declaro que tengo acceso a la informacion confidencial
en mi calidad de miembro del equipo de trabajo vinculado como CONTRATISTA para la ejecucion del Contrato,
y que no estoy autorizado a divulgarla por ningin medio fisico, electrénico y/o verbal, a ninguna persona que no
sea miembro de dicho equipo de trabajo, incluso si se trata de personal de la empresa CONTRATISTA, cuando
aplique. QUINTA: OBLIGACIONES INFORMACION - En desarrollo del presente ACUERDO me comprometo a
cumplir con las siguientes obligaciones: 1. Tomar todas las precauciones y medidas necesarias para garantizar
la reserva de la informacién confidencial. 2. Utilizar la informacién suministrada Gnicamente para realizar la labor
encomendada en la ejecucién del Contrato. Toda la informacion a la que tenga acceso sera conservada
cumpliendo los requisitos de seguridad exigidos por el ICETEX tanto si estd dentro, como si esta fuera de las
instalaciones del propietario o responsable. Cualquier copia o reproduccion que se realice de la misma estara
sometida a las mismas condiciones de absoluta confidencialidad y reserva y debera ser conservada de la misma
forma. 3. Abstenerme de divulgar o revelar, a terceros o a ninguna otra persona o entidad, la informacion
confidencial sin el consentimiento previo y por escrito del funcionario competente del ICETEX, que esté autorizado
para dar dicha autorizacion. 4. No divulgar, ni difundir, publicar, ni usar, ni negociar por ningdn medio, sin
consentimiento escrito de ICETEX, la informacion confidencial que conozca desarrolle o resulte de las actividades
encomendadas en el desarrollo del contrato. 5. No procurar derecho propio 0 ajeno de las invenciones,
informaciones e innovaciones tecnolégicas efectuados por mi, con mi intervenciéon o que conozca durante la
vigencia del contrato o posterior a ella, de propiedad de ICETEX. SEXTA: OBLIGACIONES DE BUEN USO DE
LOS ACTIVOS - 1. Utilizar los Servicios Informaticos (internet, Acceso Remoto, Red Local, Software, Hardware,
Correo Electrénico) de ICETEX, que me sean entregados para el desarrollo de mis actividades contractuales,
exclusivamente como herramientas tecnol6gicas que conlleven al aumento de la productividad y para apoyar mis
funciones o roles dentro de la ejecucién del contrato con ICETEX. 2. EIl CONTRATISTA es responsable por el
correcto uso del correo e Internet de ICETEX y ser responsable por los dafios, perjuicios técnicos, legales que se
generen por su mal uso, aun cuando se hayan utilizado servicios de uso publico irrestricto usando las redes de
comunicaciones de ICETEX como: servicios de correo electrénico publicos, servicios de almacenamiento en la
nube, servicios de software de uso publico, u otros servicios publicos que puedan ser utilizados a través de las
redes de comunicaciones de ICETEX. 3. No se podra utilizar ningun correo electronico o sistema de mensajeria,
incluyendo el correo oficial de ICETEX para enviar contenido abusivo, ofensivo, obsceno, o saturar los canales
de comunicaciones, o el envio de "cadenas" y otros esquemas que pueden causar trafico excesivo en la red o
sobrecargar los sistemas informaticos. 4. EI CONTRATISTA no podra utilizar los recursos del ICETEX para
desarrollar actividades diferentes a las ordenadas en la ejecucién del contrato, bajar informacidon masiva que no
tiene relacion con las actividades asignadas, congestionar intencionalmente o culposamente la red institucional;
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obtener lucro indebido a partir del uso de los recursos tecnolégicos de la Entidad, tratar de acceder forzosamente
a otras redes. 5, EL CONTRATISTA tiene conocimiento y acepta que el Unico hardware conectado a la red de
ICETEX es el autorizado por la Direccion de Tecnologia. EL CONTRATISTA no podra conectar computadores,
servidores, hubs, switches, routers, o cualquier otro hardware a la red sin la autorizacidn correspondiente. Asi
mismo, asume la responsabilidad de conocer, entender y seguir los procedimientos para la utilizacién vy
mantenimiento de dichos recursos cumpliendo con las directrices definidas para tal fin. 6. El CONTRATISTA se
compromete a instalar en sus equipos propios software legal y en los equipos proporcionados por el ICETEX, a
no instar ningln tipo de software por su cuenta. SEPTIMA: DEVOLUCION Y BORRADO DE INFORMACION -
En el momento en que termine la relacion contractual con ICETEX, toda la informaciéon que tenga en mi poder en
relacion con el contrato debera ser remitida a quien ICETEX indique, incluyendo documentos fisicos y magnéticos
en original o copias. Igualmente se debera borrar o destruir toda informacion en el equipo del CONTRATISTA o
medios de almacenamiento externo incluyendo servicios de almacenamiento en la nube, de acuerdo con el
procedimiento de borrado seguro de la entidad. OCTAVA: VIGENCIA DEL ACUERDO - Las obligaciones de
confidencialidad y no divulgacion aqui sefaladas deberan ser cumplidas indefinidamente en el tiempo también
en la etapa pos-contractual. NOVENA - PROTECCION DE DATOS PERSONALES - El CONTRATISTA que
tenga necesidad de acceder a datos de caracter personal para el desempefio desarrollo del objeto del contrato,
actuard como Encargado del Tratamiento por cuenta de ICETEX y debera cumplir la politica de tratamiento de
datos de la entidad y la Ley Estatutaria 1581 de 2012 sobre protecciéon de datos personales en Colombia.
DECIMA- INCIDENTES DE SEGURIDAD DE LA INFORMACION - EI CONTRATISTA debera informar de
manera inmediata y efectiva, a través de procedimiento establecido por la entidad a la Oficina de Riesgos, a la
Mesa de Ayuda, a la Vicepresidencia de Operaciones y Tecnologia o al supervisor del contrato, de cualquier
accion u omisién de la cual tenga conocimiento, que haya sido o pueda ser realizada para vulnerar la
confidencialidad, integridad o disponibilidad de la informacion propiedad o bajo responsabilidad del ICETEX.
DECIMO PRIMERA - POLITICAS DE SEGURIDAD DE LA INFORMACION: El CONTRATISTA debe cumplir con
las politicas de seguridad de la informacién que se encuentran publicadas en la Intranet de la entidad. DECIMA
SEGUNDA: SANCIONES POR INCUMPLIMIENTO - La violacién de los compromisos de confidencialidad y
divulgacién, dara lugar a la aplicacién de las sanciones contractuales, civiles o penales a que haya lugar, por los
dafios y perjuicios causados a la Entidad o a terceros.

FIRMA DEL CONTRATISTA:




